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河南省教育厅办公室文件 

 

 

 
 

 

 

教办科技〔2019〕237 号 

 

 

河南省教育厅办公室 
关于印发 2019 年网络安全和信息化 

工作要点的通知 
 

各省辖市、省直管县（市）教育局，各高等学校，省属各中等职

业学校，厅机关各处室，厅直各单位： 

为深入贯彻全国教育大会精神，全面落实《加快推进教育现

代化实施方案（2018-2022 年）》和《教育信息化 2.0 行动计划》

我厅制定了《2019 年网络安全和信息化工作要点》，现印发给你

们，请结合本地、本单位实际认真贯彻执行。 

 

 

2019 年 4 月 18 日 
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2019 年全省教育系统网络安全和信息化 

工 作 要 点 
 

一、工作思路 

以习近平新时代中国特色社会主义思想为指导，深入贯彻落

实党的十九大和全国教育大会精神，按照《中国教育现代化 2035》

和《加快推进教育现代化实施方案(2018-2022 年)》部署要求，

大力发展“互联网+教育”，全面推进教育信息化 2.0，加快教育

信息化转段升级，推动信息技术与教育教学和管理服务的融合创

新，以教育信息化引领支撑教育现代化。 

二、核心目标 

（一）严格遵守《网络安全法》，落实网络安全工作的部署

要求，杜绝重大网络安全问题发生。 

（二）中小学校信息化基础环境显著改善。全部中小学校（含

教学点）接入宽带网络，多媒体教室占普通教室比例达到 90%以

上，数字校园达标率力争达到 40%，确保所有学校全部接入互联

网。 

（三）优质数字教育资源覆盖面持续扩大，众筹型数字资源

联盟建设取得显著成效，基于“1+N”、“N+N”的教学与教研模式

得到普遍应用。 
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（四）网络学习空间覆盖面全面提升，教师教学（教研）空

间应用率达到 85%，学生学习空间应用率达到 70%。 

（五）构建教育信息化 2.0 创新引领体系和高校智慧校园、

中小学数字校园、智慧校园示范体系。 

（六）全面提高教育政务服务水平，最大程度实现政务审批

服务事项“一网通办”前提下“最多跑一次”，推动更多事项“掌

上办”。 

（七）构建高校 CIO 培训和教育局长培训长效机制，提升信

息化领导力。 

三、重点任务 

（一）持续提升网络安全管理水平 

1.强化网络安全宣传教育。把网络文明、网络安全纳入学校

教育工作内容，组织好国家网络安全宣传周“校园日”活动，提

高广大青少年网络安全意识、实践能力和防护技能。继续推动与

全国高校思想政治工作网、易班网和中国大学生在线共建，继续

组织开展“网聚青春正能量 争做校园好网民”系列活动。举办

两期网络安全专题培训班和第四届高校网络安全攻防大赛。（责

任单位：思政处、基教一处、科技处） 

2.落实网络安全管理制度。严格落实网络安全等级保护制

度，全面完成重要信息系统定级备案和等保测评，健全管理制度、

加强技术防范。健全网络安全责任制和网络安全事件问责机制，

发布《河南省教育系统网络安全责任制落实考核评价办法》。（责
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任单位：科技处、思政处、组干处） 

3.健全网络安全监测、通报与预警机制。升级省教育信息安

全监测平台，扩大监测范围、延展监测深度。发布《河南省教育

系统网络安全事件应急预案》。构建集日常监测、定期通报、重

点期管理与事件应急处置为一体的网络安全工作机制。（责任单

位：科技处、思政处） 

4.强化信息资产管理。以信息系统重要数据和师生信息采

集、存储（含缓存）、传输使用、提供、销毁等环节监管为重点，

完善本单位数据资产管理办法；全面排查和消除数据库弱口令、

未授权访问、数据明文传输、缺少安全审计、访问控制策略不严

等突出隐患，构建全生命周期的数据安全保护机制。（责任单位：

各市县教育局、各高校，厅机关各处室） 

5.全面规范校园 APP 的管理和使用。落实《教育部办公厅关

于严禁有害 APP 进入中小学校园的通知》要求，与网信部门开展

联合行动，治理校园 APP 乱象。（责任单位：基教一处、基教二

处、职成教处、科技处、督导办） 

（二）全面改善中小学校信息化基础环境 

6.实施“学校联网攻坚计划”。建立未联网学校清单和学校

联网攻坚责任制，倒排网络接入期限，全部中小学校（含教学点）

接入互联网。会同各电信运营企业共同落实“提速降费”要求，

力争使中小学校网络接入带宽全部提升至 100Mbps 以上。及时更

新“全国教育信息化工作进展信息系统”相关数据，确保系统数
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据与我省发展实际相符合。（责任单位：科技处、省电化教育馆） 

7.着力改善农村学校和教学点多媒体教学环境。优先为贫困

地区农村薄弱学校、教学点配置多媒体教学设备，确保上述两类

学校的多媒体教室与普通教室的比例不低于市域（县域）平均水

平。加快教师用计算机和教学用计算机配置，缩小城乡之间校园

信息化设施设备差距。（责任单位：基教一处、科技处、发规处、

教育技术装备中心） 

8.加快中小学校数字校园建设进程。基于“云-网-端”的总

体架构，以县（市、区）为基本单元，统筹推进中小学校数字校

园建设，力争 40%以上中小学校达到《河南省中小学数字校园评

估标准（试行）》基本要求。鼓励有条件的地区和学校加快建设

学科教室、智慧教室等创新型教学空间，推进智能化学习终端的

普及应用，构建基于物联网的校园感知环境。（责任单位：科技

处、基教一处、基教二处、省教育装备中心、省电化教育馆） 

（三）提高中等职业学校数字校园和高校智慧校园建设水平 

9.加快推进中等职业学校数字校园标准化建设。按照《河南

省中等职业学校数字校园建设计划实施方案》安排，加快推动中

等职业学校示范性数字校园建设与应用。（责任单位：职成教处） 

10.提升高校智慧校园建设水平。推进高校校园内万物互联，

打造状态全面感知、信息高效处理、应用便捷灵活、支持 IPv6

的泛在网络设施；鼓励高校开展教室、实验（训）室、图书馆等

教学场所的信息化、智能化改造，构建基于移动终端、物联网、
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大数据和人工智能的智慧学习空间。开展高职高专院校信息化发

展水平评估。全面推进高校 IPv6 基础网络实施规模部署和应用

系统升级。（责任单位：科技处） 

（四）提升数字教育资源供给服务水平 

11.完善省级基础教育资源公共服务平台。加快省级基础教

育资源公共服务平台升级改造，推动尚无资源平台的地区尽快利

用虚拟平台，已建平台市县与省级平台和国家体系实现全接入；

构建以省级平台为枢纽，以市县平台为节点，多级分布、协同服

务的基础教育资源共享服务体系，实现门户统一呈现、资源统一

调配、服务统一输出，数据伴随式收集、信息自动化分析、资源

最优化配置。（责任单位：省电化教育馆） 

12.丰富基础教育课程资源。以学生发展核心素养培育和关

键能力提升为根本，鼓励中小学开展跨学科、融合性课程资源建

设，开发和引入数字化校本课程及拓展性课程资源，形成文字教

材、数字教材和其他数字化学习资源相结合的课程资源体系。继

续开展“一师一优课、一课一名师”活动，逐步构建生成性教学

资源体系；结合网上“晒课”和“优课”推荐，组织中小学教师

看优课学优课。（责任单位：基教二处、基教一处、省电化教育

馆、省基础教研室） 

13.扩充职业教育和终身教育资源。加快省级职业教育教学

资源库建设，支持行业、企业与职业学校共同建设面向社会服务

的岗位技能标准库、人才需求信息库等开放资源，开发基于职场
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环境与工作过程的虚拟仿真实训资源和个性化自主学习系统。加

大社区教育、继续教育网络课程开发力度，推进河南省终身教育

学分银行建设。（责任单位：职成教处、高教处） 

14. 打造高等教育开放课程精品。以国家精品在线开放课

程、示范性虚拟仿真实验教学项目等建设为引领，支持高校间通

过协同共建方式开发满足不同教学需求的在线开放课程。鼓励高

校共建优质公共基础课、专业基础课和创新创业类课程，继续支

持各高校立项建设一批省级精品在线开放课程。建设虚拟仿真实

验教学资源管理平台，新建一批省级虚拟仿真实验教学项目。（责

任单位：高教处） 

15.继续深化数字教育资源供给侧改革。充分发挥市场在数

字教育资源配置中的作用，鼓励以市县为单位，由政府出资集中

采购数字教育资源，建立公益性与市场化相结合的资源供给与服

务模式，实现资源供给的多元化、专业化。（责任单位：科技处、

基教一处、基教二处、省电化教育馆） 

（五）持续开展信息化教学模式创新 

16.强化网络学习空间应用。利用空间突破课堂时空界限，

实施项目式教学、探究式教学、混合式教学等新模式，开展差异

性和个性化教学与指导。鼓励中小学教师利用空间开展备课授

课、家校互动、网络研修等日常活动。推动大数据、虚拟现实、

人工智能等新技术在教育教学中的深入应用，积极探索场景式、

体验式、沉浸式学习。教师教学（教研）空间应用率达到 85%，
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学生学习空间应用率达到 70%。（责任单位：基教一处、基教二处、

科技处、省基础教研室） 

17.积极推进中小学校“网上结对”。以名校为引领，通过多

方合作方式，协同开展优质特色资源共享和教学模式创新，形成

众筹型资源共享体系和协作教研体系。认定 60 个左右省级示范

性协作共同体，600 个以上市级示范性协作共同体，汇聚一批信

息化教学创新案例。（责任单位：基教一处、基教二处、师范处、

科技处、省基础教研室、省电化教育馆，各市县教育局） 

18.深入开展“线上牵手”。以农村特别是贫困地区薄弱校和

教学点为帮扶重点，以县（市、区）为基本单元，采取“1+N”

或“N+N”的网络直播课堂方式，通过课程联合编排、教学统筹

安排，形成强校带弱校、优秀教师带其他教师的长效机制，促进

城乡教育均衡发展。（责任单位：基教一处、科技处、发规处、

省基础教研室、省电化教育馆） 

19.加快职业教育教学模式变革。积极推进信息化环境下的

职业院校教学模式创新，实现信息技术与实训教学深度融合，解

决技能培养中的重点、难点问题，探索现代学徒制试点与“互联

网+”人才培养相结合的新模式。（责任单位：职成教处、高教处） 

20. 推动高等教育课堂教学改革。推进慕课（MOOCs）建设

与应用，建好用好在线开放课程平台和虚拟仿真实验教学资源管

理平台，鼓励高校探索线上线下相结合的教学模式，推动优质课

程资源开放共享，支持高校建立课程联盟，推进校际课程互选、
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学分互认，扩大学生学习选择权。（责任单位：高教处） 

（六）着力推进教育治理数字化转型 

21.优化管理流程、提高管理效率。整合各级各类教育管理

应用系统，优化再造业务模型，形成以流程全面贯通为基本要求、

以信息实时流动为基本保障、以工作全面协同为基本目标、以业

务云端全时运行的省级教育管理综合服务平台。按照“一数一源、

动态更新、有序利用”的原则，分层建立教育数据目录体系，统

一数据标准及规范，开展数据综合治理，实现教育数据在高校内

部和市域（县域）内部无障碍共享。（责任单位：各市县教育局、

各高校，厅机关各处室、省教育信息中心） 

22.探索建立教育大数据决策与服务机制。充分利用云计算、

大数据、人工智能等新技术，建设以教育重大决策问题、任务和

需求为导向的“教育决策支持服务系统”，有效辅助趋势研判、

行政决策、应急管理等工作。利用大数据分析和教育测评技术对

教学效果进行逆向分析,向学生提供多维的成绩综合分析报告,

向学校提供群体多维评价数据。（责任单位：科技处、厅机关各

相关处室、各市县教育局、各高校、省教育技术装备中心、省电

化教育馆、省基础教研室、省教育信息中心） 

23.全面提高教育政务服务水平。落实政府职能转变和“放

管服”改革要求，加快教育政务新媒体平台建设，推进教育政务

服务系统和门户网站整合，实现各级教育门户网站与本级政府政

务服务网站互联互通、信息共享，实现网上政务审批服务，最大
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程度实现政务审批服务事项“一网通办”前提下“最多跑一次”，

推动更多事项“掌上办”。（责任单位：办公室、人事处、省教育

信息中心） 

（七）开展信息素养提升行动 

24.持续开展管理干部教育信息化培训。继续举办高校和职

业院校信息化领导干部培训班。会同省内电信运营企业，共同开

展教育行政管理干部培训，计划培训 1000 人。（责任单位：科技

处、人事处、省电化教育馆） 

25.提升教师和学生的信息素养。深入实施《教师教育振兴

行动计划（2018—2022 年）》，启动“互联网+”教师教育创新行

动，实施中小学教师信息技术应用能力提升工程“2.0”。强化创

客教育、机器人教育、编程教育和人工智能等教学内容，开齐开

好信息技术课程，提升学生的数字化学习与实践能力。开展多样

化信息技术应用展示活动与“互联网+”社会实践活动，为学生

提供形式多样的学习机会和学习内容。举办好全国中小学生电脑

制作等应用交流与推广活动。（责任单位：师范处、基教一处、

基教二处、省电化教育馆） 

（八）深入实施示范引领行动 

26.继续推进“互联网+教育”发展试点。围绕破解制约教育

信息化融合发展的关键问题，在省级层面启动实施一批综合试点

和专项试点项目，深入探索在信息化条件下实现差异化教学、个

性化学习、精细化管理、智能化服务的有效途径不断优化、迭代
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教育信息化的发展。各地要根据“互联网+教育”发展需求，启

动一批创新性强、特色鲜明的区域性试点项目，构建以点带面的

“互联网+教育”发展路径。（责任单位：科技处、基教一处、基

教二处、职成教处、省教育技术装备中心、省电化教育馆、省基

础教研室） 

27.深入实施“互联网+教育”示范引领工程。继续开展教育

信息化 2.0 示范区创建活动，到 2019 年年底，在省级层面培育 6

个左右教育信息化示范区（市、县）、认定 400 个左右数字校园

标杆校、50 个左右智慧校园示范校；各市县要同步遴选一批示范

区和示范校。开展教育信息化优秀成果评选展示活动，遴选汇聚

一批优秀教学案例、管理案例和服务案例。鼓励各地、各高校加

大先进模式、成熟经验的应用推广和工作典型的宣传表彰，发挥

辐射引领效应。（责任单位：科技处、基教一处、基教二处、职

成教处、人事处、省教育技术装备中心、省电化教育馆、省基础

教研室） 

（九）强化教育信息化支撑保障措施 

28.完善多元化教育信息化投入格局。加大教育信息化经费

投入，完善政府和市场作用相互补充、相互促进的教育信息化投

入机制，持续推进与基础电信企业的战略合作。鼓励企业等社会

力量积极支持教育信息化建设与应用，支持市县通过引入社会资

本方式加快教育信息化建设，鼓励有条件的学校开展 BYOD 模式

(自带学习终端)应用。（责任单位：财务处、科技处） 
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29.加强教育信息化专家团队和研究基地建设。充分发挥省

教育厅教育信息化专家委员会等咨询机构的指导、咨询和评价作

用，深化教育信息化战略研究。加强教育信息化研究基地建设、

凝聚专家队伍、汇集社会力量，开展教育信息化标准研制和评估

评价。对“河南省教育信息化发展研究中心”、“河南省教育信息

化发展质量评估与评价中心”职能作用发挥情况进行考核。（责

任单位：科技处） 

30.做好教育信息化宣传报道。充分利用各类媒体特别是新

媒体，通过多种方式，围绕教育信息化工作的重要政策、重大部

署和进展成效，开展全方位、多角度、立体化宣传，为推进教育

信息化建设营造良好舆论氛围。利用“河南教育信息化”微信公

众号，加大教育信息化典型案例和先进经验的展示力度。（责任

单位：办公室、科技处） 
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